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Jda conheces o
da Linha Internet Segura?

Em entrevista, a Gestora da Linha Internet Segura (LIS), no projeto Centro Internet Seguraq,
Carolina Soares, conta-te tudo sobre o Chatbot da LIS - um assistente virtual criado com re-
curso a Inteligéncia Artificial e explica-te qual o seu objetivo, funcionalidades e mecanismos
de seguranca: “E uma ferramenta segura porque recorre a corpo de texto que estd validado.
Foca os diferentes tipos de crime, os diferentes tipos de vitimas, as consequéncias, as estra-
tégias, informacgdo verificada e confiavel, que pode ser acedida 24 horas por dia, por qual-
quer pessoq, sem que isso seja substituto do apoio a vitima”.

Qual é que foi o contexto que levou
até a criagdo deste servico de
chatbot?

Tendo em conta que, como sabemos,
existem muitos sistemas de inteligéncia
artificial diferentes e que esses
sistemas nem sempre tém informacgdo
fidedigna, pareceu-nos importante
pensarmos numa ferramenta que
pudesse ajudar a partilhar informagdo
nossa, controlada. Informacéo
especializada para vitimas de crime

ou para pessodas que tenham duvidas
nesta dreq, que queiram denunciar, etc.
Este chatbot ajuda-nos a conseguir
ter informagdo verificada e confidvel,
que pode ser acedida 24 horas por diq,
por qualquer pessoq, em diferentes
linguas, sem que isso seja substituto do
apoio a vitima.

De que forma é que esta ferramenta
se distingue desses sistemas de
inteligéncia artificial?

O chatbot ndo se alimenta daquilo que
estd em open source [acesso aberto].
A base de dados é toda a base de
dados da APAV. E uma ferramenta
segura porgue recorre a corpo de
texto que estd validado. Foca os
diferentes tipos de crime, os diferentes
tipos de vitimas, as consequéncias, as
estratégias, informagdo em torno do
proprio sistema, quem é quem nesse
processo, o que for. E, depois, ndo ha
incentivos a certos comportamentos
ou alevar a pessoa a tentar interpretar
aquilo que estd ou ndo a sentir.

Uma das tendéncias que temos
observado é a utilizagéo de LLM'’s
[Large Language Models como o Chat
GPT ou o Claude] como confidentes,
por exemplo. Esse é um elemento que
tiveram em conta na criagdo deste
servico?

Sim. N&o queriamos que esta
ferramenta fosse um Al

companion [companheiro de

Inteligéncia Artificial] de maneira
nenhuma, nem gue as pessoas a
encarassem como um técnico de
apoio & vitima. E por isso que também
néo demos nome ao Chatbot, ndo
queriamos criar essa personalidade.
Queriamos que fosse uma ferramenta
empdtica, claro, no seu discurso, mas
sem se a assemelhar a uma pessoa.
Para tentar evitar que seja confundido
com algo que substitui o apoio de
técnico especializado para aquela
matéria. Ndo é suposto substituir esse
apoio, € sé um complemento.

De que forma é que se concretiza esta

«Para nos, é essencial
que as pessoas se
sintam confiantes de
que nao ha qualquer
vigilancia daquilo que
estao a perguntar ao
Chatbot»

complementaridade?

O Chatbot oferece vdrias vias.
Tanto um denunciante como uma
vitima, ao longo do caminho,
recebe informacdo que diz “a
APAV presta estes servigos”

ou “dentro da APAYV existe a
equipa especializada nesta
drea”. E é dada a informacgdo
de que "é possivel entrar em
contacto através deste nimero
que estd disponivel neste
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hordrio ou por e-mail”. E também
oferecida a alternativa de preencher
um formuldrio de contacto, para que
alguém da equipa da APAV entre em
contacto direto. Até ai, ndo estamos
arecolher dados pessoais nenhuns
e, s no momento em que a pessoa
pede para ser contactada, é que
necessariamente recolhnemos esses
dados. Temos definido internamente
ligar nas primeiras 72 horas apds o
pedido de contacto. Costuma ser mais
célere do que isso, mas temos esse
limite.

«Nao queriamos que
esta ferramenta fosse um
Al companion nem que
as pessoas a encarassem
como um técnico de
apoio a vitima. E por isso
que também nao demos
nome ao Chatbot»

Tecnicamente, como é que essa
privacidade dos dados pessoais é
garantida? A solucdo é inteiramente
da APAV e da Linha Internet Segura?
E da Linha Internet Segura, dentro do
Centro de Internet Segura e, portanto,
sempre em parceria com o Centro
Nacional de Ciberseguranca (CNCS).
Tendo sido desenvolvida pela Visual
Thinking, que nos acompanhou desde
0 primeiro momento. Seguimos os
padrdes necessdrios no que toca a
protecdo de dados — o Chatbot estd
alojado na Europa e existem uma
série de métricas de seguranca para
aferramenta e para
aforma como
os dados
dentro dela
transitam.
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Depois, ndo temos login, ndo é
necessdario criar uma conta. A pessoa
usa e pode voltar Id sem que o
Chatbot saiba se jd Id esteve ou ndo.
Nd&o recebemos qualquer alerta de
conversas que estdo a ser tidas, ndo
recolhemos IP's, etc. A Unica coisa

gue conseguimos ver é o volume de
utilizagdo. Ndo conseguimos saber
gue perguntas foram colocadas. Sé
passa a ser possivel quando a pessoa
decide que pretende ser contactada.
Para nds, é essencial que as pessoas
se sintam confiantes de que ndo ha
qualquer vigilncia daquilo que estdo a
perguntar ao chatbot, porque aideia é
mesmo tentar que as pessodas possam
fazer essas interagdes sentindo-se
seguras na sua privacidade e, depois,
se quiserem dar esse passo, pedir
ajuda.

E, sobre volume de utilizagdo, o que
dizem os dados recolhidos?

Entre 10 de fevereiro e 14 de maio,
tivemos 1.035 chats e 3.961 perguntas.
Em relag@o ao volume de formuldrios
de contato, ou seja, de pessoas que,
depois disso, pediram para serem
contactadas, tivemos 217 pedidos. Isto

mostra que este canal parece estar a
ser bem-sucedido.

Conforme esta ferramenta for
divulgada, estes niimeros também
poderdo crescer. Qual a visdo de futuro?
Uma maior divulgac¢do e garantirmos
que estamos a fazer vdrias afinagdes.
Estamos agora a trabalhar para que a
ferramenta possa, assim que perceber
gue a outra pessoa estd a falar numa
lingua que j& é capaz de responder,
mudar automaticamente sem que

a pessoa tenha de ir manualmente
fazer essa alteracdo, por exemplo.
Outra afinagdo serd garantir que

as respostas estéo num volume
proporcional dquilo que sabemos que
s@o as necessidades da pessoa que
estd a perguntar, com base nesta
experiéncia dos ultimos meses.
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Podes utilizar o Chatbot
da Linha Internet Segura aqui



