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Cyberbullying

O cyberbullying é uma pritica
de bulling por meio das

plataformas digitais.

Perigos Na Internet 1 F i
embaragosas de alguém sem
-Guia ‘Para Jovens _ - A
B mensagons experimentais
Yara F'\{H e LAara E'\CI",

O G""Om'hg’ pode sep
definido come um

processo de

manipulago, aplicado
geralmente em cenarios

€M que as vitimgs 530
Criangas ou jovens

Menores.,

As compras online s30 2 compra ¢ venda
de produtos ou servigos realizados através

da internet, utilizando plataformas digitais .

IDENTIDADE DIGITAL

A identidade digital é 2
representacao digital de r
uma pessoa, empresa ou
sistema, composfa por

um comunfb de dados
pessoais ¢ informagdes

que permitem 2

identificacdo e

aufenticagao online.

e Daodos Pessoais

A privacidade e os dados pessoais
referem-se a0 controle que uma pessoa
tem sobre suas informagées pessoais,

como o nome, contato e atividades 2

online, protegidas por leis.

contas fraudulentas
usadas para roubar

informagoes pess0ais,

extorquir dinheiro ou

praﬁcal' fraudes.

DESINFORMACAS
A desinformagdo é enganada

propolsitalmente, através das

NOTICIAS FALSAS
O termo “fake news " é usado
para denominar informagdes

falsas , principalmente, nas redes redes sociais, ou até mesmo em

s0ciais. Jornais ou revistas.

Os jogos referem-se a atividades
estruturadas, com regras e objetivos ,

praticadas por diversao ou competicao, que

podem ser fisicas, mentais ou eletronicas.
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Cyberbullying
O cyberbullying é quando alguém é
" insultado, humilhado ou gozado através
da Internet — por mensagens,
y comentarios, imagens ou videos.Isto pode
' magoar muito e deixar as pessoas tristes
_ ou com medo de voltar a usar o celular.

e Dados Pessoais

Os dados pessoais sao coisas como o0 seu
nome, fotos, idade, morada ou
localizacao.

Partilhar demais pode ser perigoso,
porque nunca sabe quem esta a ver.

p—-—

Perfis Falsos e Grooming

Nem toda a gente online é quem diz
ser! Algumas pessoas fingem ser
jovens para enganar outros e ganhar
confianca — isto chama-se grooming .

Noticias falsas e desinformacao
]Ja viu noticias muito estranhas na
Internet? As vezes sdo noticias

falsas — noticias falsas criadas para
enganar.

A Internet no nosso dia a dia
~ Alnternet esta em todo o lado! Usamo-la
para ver videos, falar com amigos, jogar e
fazer trabalhos da escola.
Mas atencao! Nem tudo online é seguro. Tal
. como na vida real, também precisamos de ter

O que fazer:

Nao respondas as ofensas.
Mostre as mensagens a um
adulto de confianca.
Dendncia e bloqueio do

' agressor.

Dicas para te proteger:
" Usa palavras-passe fortes (mistura
i ~ de letras, nimeros e simbolos).
“/ Nao publique tudo o que faz.

“ Mantenha suas contas privadas.
.o
"

-

O que deves fazer:

Nunca compartilhe fotos nem
informacdes pessoais com estranhos.
Se alguém te deixar desconfortavel,
fala com um adulto .

Desconfia de quem é “perfeito demais”.
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CYDErsequrANCceA

A turma BR2A, da EB de Brancanes, do Agrupamento de Escolas Prof. Paula
Nogueira, em Olh&o, esta a participar ativamente nos Desafios da SeguralNet,
promovendo a literacia digital. Esta a utilizar diversos RED e a desenvolver o
projeto, em DAC.

O grande objetivo € ensinar as criancas a navegar na Internet com seguranca,
responsabilidade e respeito.
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Para uma utilizacao segura e
critica da internet e dos
meios digitais

A nossa escola promoveu uma série de sessdes educativas sob o tema "Para uma Utilizacdo Segura e Critica
da Internet e dos Meios Digitais", dirigidas aos nossos alunos. Estas sessdes tiveram como principal objetivo
sensibilizar e capacitar os estudantes para uma navegacao segura, informada e responsavel no vasto mundo
digital.
Numa era em que as tecnologias e a internet estao presentes em praticamente todas as dimensdes da nossa
vida, é fundamental que os nossos jovens aprendam a tirar o melhor partido dos meios digitais, a0 mesmo
tempo que desenvolvem uma postura critica e preventiva em relacao aos seus possiveis perigos.
Entre os temas abordados nas sessdes, destacam-se:

e Privacidade e Seguranca Online: Praticas de protecdo dos dados pessoais, importancia das palavras-
passe seguras, e como evitar fraudes e ciberataques;
e Uso Responsavel das Redes Sociais: A importancia da ética digital, do respeito pela diversidade de
opinides, e da compreensao dos riscos associados a exposicao excessiva;
e Combate a Desinformacdo: Ferramentas e estratégias para identificar noticias falsas e conteudos
manipuladores;
e Cidadania Digital: Compreensao dos direitos e deveres no mundo digital, bem como o impacto das
nossas acoes online na vida real.

Estas acdes foram organizadas com o intuito de
apoiar os alunos no desenvolvimento de
competéncias essenciais para a sua vida futura,
promovendo uma interacao mais segura, critica
e equilibrada com as tecnologias que fazem
parte do seu dia a dia.
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